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6 základních pravidel pro vaši bezpečnost
	Aktualizujte své zařízení
	[bookmark: _GoBack]Mějte vždy na počítači či jiném zařízení, ze kterého přistupujete do systému MS2021+, nainstalovány nejnovější aktualizace a záplaty operačního systému a všech používaných programů. 

	Chraňte své heslo
	Přístupové heslo chrání informace o vašem projektu a s jeho znalostí by mohl kdokoli bez vašeho vědomí měnit data. Dodržujte tyto bezpečnostní zásady:
1) Nikomu své heslo nesdělujte
2) Změňte své heslo při každém podezření na jeho kompromitaci
3) Používejte silné heslo
4) Měňte heslo v pravidelných intervalech 
5) Neukládejte heslo do automatizovaných přihlášení (např. do prohlížeče)
6) Nepoužívejte stejné heslo pro přístup do více aplikací


	Používejte silná hesla
	Používejte hesla, které nelze jednoduše uhádnout. Využijte následující pravidla pro jejich vytvoření:
1) Minimální délka je 12 znaků
2) Při tvorbě použijte 
· Alespoň jedno malé písmeno (a-z)
· Alespoň jedno velké písmeno (A-Z
· Alespoň jednu číslici (0-9)
3) Heslem nesmí být jméno nebo příjmení, uživatelské jméno účtu, jména rodinných příslušníků, jména měst, a ani jiná snadno uhodnutelná slova nebo slovní spojení.

	Zamykejte své zařízení
	Do vašich zařízení by neměl mít přístup nikdo bez vašeho vědomí. Chraňte své zařízení (počítač, tablet, mobilní telefon) heslem, a pokud odcházíte od svého zařízení, zamkněte jej. 

	Používejte aktualizovaný antivirový program
	Antivirová ochrana je jedním z bezpečnostních mechanismů, které snižují riziko napadení vašeho počítače. 
1. Mějte na svém počítači antivirový program a pravidelně jej aktualizujte
2. Věnujte pozornost otevíraným souborům a emailům
3. Nepřipojujte k zařízení žádná cizí média, pokud to není nezbytně nutné
4. Provádějte antivirovou kontrolu každého média při připojení k počítači 

	Zálohujte
	I počítač je jen stroj, který se může porouchat. Zároveň se zvyšuje počet tzv. ransomware útoků, kdy hackeři zašifrují data na počítači a požadují výkupné. Proto svá data pravidelně zálohujte a zálohy bezpečně uložte.



image1.PNG
MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

EVROPSKA UNIE A
Fond soudrznosti
Operacni program Technicka pomoc





