MINISTERSTVO PRO MiSTNi ROZVOJ

NOK - Spravce monitorovaciho systému

MS21+

Uzivatelska prirucka
Prihlaseni do portalu ISKP21+

Verze: 3.0
Datum: 30.08.2021

VAA

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

EVROPSKA UNIE

* “
* * Fond soudrznosti S
* )
Operatni program Technicka pomoc




Obsah

1. ZAKIAANT PrVKY POTTAIU ...t e ettt e e e e e ettt e e e e e eesaabateeaaeeessstaseeaeeeesansnnens 4
1.1 PHIASeni do POrtalu ISKP2L+.......coiiiiiie ettt e et e e eee e et e e e e ete e e s aae e e esnteeeesnsaeeesnnaeeesnneneesnnnns 4
O 0 R o o1 o Y- 1Y =Y oV o T = 1 VSR UPPS 4
00 0 o a1 o1 =TT T TR Y ] 8
1.2 Automatické 0dhlaSENni Z€ SYSTEMU .......eiiiiiiieee e e e e e e e e rae e e e e 9

2. SezNam POUZItYCH OBFAZKU ....ccvviiiieeiie ettt e s e e be e s te e e be e e beesabe e saeesareesaneennns 10

Stranka 2z 10



Piehled provedenych zmén

18.06. 2021

Vytvofena  prvni  verze
dokumentu k odsouhlaseni
objednatelem.

Prvni verze dokumentu.
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V2.0 05.08.2021 TSW Revize Revize
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1. Zakladni prvky portalu

1.1 Prihlaseni do portalu ISKP21+

Uzivatel se pfihlasi do portalu ISKP21+ tak, Ze na uvodni obrazovce vybere jeden ze dvou
zpusobu pfihlaseni:

e Prihlasit pres NIA

e  Prihlasit pfes ADFS

REGISTRACE »

PRIHLASIT PRES NIA »
PRIHLASIT PRES ADFS »

Zapomenuté heslo 7

h-%

polski englizh

Obrazek 1 - Prihlaseni ISKP21+

1.1.1 PrihlaSeni pres NIA
Pri prihlaseni pres NIA se uZivateli zobrazi seznam, ktery nabizi nékolik moznosti

pfihlaseni.

Sidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM

Kvalifikovany poskytovatel zada o vaé‘ elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti pfinlaseni:

,-«" Mobilni kli¢ eGovernmentu
NIA ID (dfive ,Jméno, Heslo, SMS")

Prvni certifikacni autorita, a.s.

1D 'mojelD
BAN KOVNI IDENTITA

V procesu elektronické identifikace budou z informacnich systému vefejné spravy ziskény Udaje o Vasi osobé umoznujici prokazani Vasi totoznosti.

e 8 © 6 @

Obrazek 2 - PfihlaSeni ISKP21+
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PrihlaSeni pfes Mobilni kli€¢ eGovernment umozni jednoduché a rychlé pfihlaSovani
k ndrodnimu bodu. Misto zadavani jména a hesla staci mobilni aplikaci nacist QR koéd
zobrazeny na pfihladovaci strance.

Sidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM
pondéli 14. Eervna 2021

Pfihlaseni Mobilnim klicem eGovernmentu

Provedte piihldSeni svym mobilnim elektronickym prostedkem.

1. Spuste na svém chytrém zafizeni aplikaci Mobilni kli& eGovernmentu.
2. Prinlaste se do aplikace svym piistupovym heslem

3.V aplikaci naskenujte nize zobrazeny QR kod pro prihlageni

Nedafi se Vam provést néktery z uvedenych kroka? Prejit na napovédu

V&s$ QR kaéd pro pfihldSeni

Jesté nemate mobilni identifikaéni prostredek?
Zalozit Mobilni klic eGovernmentu

Tato prihlagovaci relace vyprai za: 01:52

Obrazek 3 - Mobilni kli¢ eGovernment
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Prihlaseni prostfednictvim ob€éanského prikazu vydaného po 1. 7. 2018, ktery obsahuje
Cip a jeho elektronicka funkcionalita byla aktivovana. Pro pfihlaSeni timto ob&anskym
prikazem je zapotfebi ¢tecka dokladl a nainstalovany pfislusny software.

identita.cz

KLUI€ K ELEKTRONICKYM SLUZBAM

14. Bervna 2021

Prihlaseni obcanskym prikazem

Piihlasovani prostfednictvim ob&anského prikazu smi vyuzivat pouze osoby starsi 15 let.

Pfihlageni prostrednictvim nového obéanskéha prikazu vydaného po 1. 7. 2018, kierj obsahuje Eip a jeho elektronicka funkcionalita byla aktivovana. Pro
pfihl&geni timto ob&anskym prikazem je zapotiebi ctecka dokladd a nainstalovany pfislusny software. Pokud chcete pokracovat v prihlaseni syym
obcanskym prikazem, kliknéte na tlagitko ,Prihlasit

Vice informaci o pfihlaovani prostfednictvim obanského pritkazu jsme pro Vas piipravili na nasich informacnich strankach

Obrazek 4 - Ob¢&ansky prikaz

PFihldSeni prostfednictvim NIA ID (uZivatelského jména a hesla), které uzivatel zadal pfi
zalozeni identifikacniho prostfedku na portalu narodniho bodu. Pfihlaseni uzivatel dokonci
zadanim ovéfovaciho kédu, ktery mu bude zaslan ve formé SMS.

Zalozeni NIA ID mlze uzivatel provést prostfednictvim registracniho formulare
https://www.eidentita.cz/ProfileRegistration. Pfed prvnim pouzitim je potfeba prostfedek NIA
ID aktivovat, a to budto prostfednictvim pfihlaSeni do datové schranky, ovéfenim pomoci
eObcanky nebo osobni navstévou kontaktniho mista vefejné spravy CzechPoint.

Sidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM

14. dervna 2021

Prihlaseni
Prihlasovani identifikacnim prostredkem NIA ID smi vyuzivat pouze osoby starsi 18 let

Stisknutim tlacitka ,Autorizuj a po&li kéd" potvrzuji, ze jsem se seznamil/a s podminkami pouzivani prostredku
pro elektronickou identifikaci a souhlasim s nimi.

Mobiini kif¢ eGovernmentu
Pro jesté jednodussi pfihlasovani bez nutnosti prepisovani SMS kédu si stahnéte do svého chytrého
telefonu aplikaci Mobilni klic eGovermentu

) Autorizuj a posli kéd

Nemate zfizen 0cet? Provedte nyni
svou registraci

Obrazek 5 - NIA ID
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PrihlaSeni prostfednictvim Prvni certifikaéni autority bude uzivatel potfebovat &tecku
Cipovych karet (pokud neni integrovana do PC/NTB) a nainstalovany ovladaci software
SecureStore (ke staZeni z https://ica.cz/).

SRR SPOJENI S DUVEROU

@ IDP - AUTENTIZACE UZIVATELE
Prihlaseni
Vyberte certifikat pro autentizaci a stisknéte tlacitko "OK".

Obrazek 6 - Prvni certifikaéni autorita

Pro pfihladeni prostfednictvim uétu mojelD je potfeba zabezpedit ucet bezpeénostnim
kli¢em (tokenem) certifikovanym od FIDO Alliance alespori na uroven L1, a to bud fyzickym
(USB, NFC, Bluetooth), anebo systémovym (Windows Hello, Android v. 7 a vy$8i). Déle je
nutné mit uCet mojelD aktivovan pro pfistup ke sluzbam vefejné spravy a jednorazové ovéfit
svou totoznost (jiz existujicim prostfedkem nebo navstévou Czech POINTu). Sluzbu mojelD
provozuje CZ.NIC, spravce domény.CZ.

PFihlaseni do mojelD

Usivatelské jméno [| ]

ZaloZit (et mojelD | Proé mojelD?

Heslo |
Zapomnéli jste hesio?
[l Zistat priblagen(a)

Obrézek 7 - mojelD

Uzivatel se muze piihlasit i pomoci Bankovni identity (Air Bank, Ceska spofitelna, CSOB,
Komeréni banka a MONETA Money Bank).

&D] BANKOVNI IDENTITA

s Air Bank

m CSOB Identita - pIné ovéfeny pfistup

E CSOB Identita — rychly pfistup

Obrazek 8 - Bankovni identita
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Po zvoleni pfihlaSeni bude uzivatel pfesmérovan na E-indentitu, kde udéluje souhlas pro
vydej udajl pro kvalifikovaného poskytovatele — Ministerstvo pro mistni rozvoj (uzivatel
udéli TRVALY ¢i JEDNORAZOVY souhlas).

Udaje, u kterjch je umoznéno odmitnout souhlas (volitelné ddaje)

PFjmen( Poskytnout idaj
Jméno Poskytnout tidaj
Eislo dokladu Poskytnout Gdaj
Typ dokladu Poskytnout tdaj

Zobrazit hodnoty voliteinych Gdajd

Beru na védomi, Ze udélenim trvalého souhlasu budou kvalifikovanému poskytovateli sluZzby vydany moje udaje vzdy, budu-li ovéfen/a skrze narodni bod
a kvalifikovany poskytovatel sluzby o tyto Udaje pozada. V takovém pfipadé se obrazovka pro udéleni souhlasu jiZ nezobrazi. Udélené souhlasy je
mozné odvolat na portalu narodniho bodu na eidentita.cz

Obrazek 9 - pfihlaseni a udéleni souhlasu

1.1.2 Prihlaseni pres ADFS
Pfi prihlaseni pres ADFS (Active Directory Federation Services) zada uzivatel své

prihlaSovaci udaje vCetné prefixu MS21\ (napf. MS21\AABORPET) a klikne na tl. ,,Pfihlasit
se“. Po pfihlaseni je uzivatel pfesmérovan do aplikace na jeho hlavni stranku uctu.

Prihlasit se

MS21\

Prihlasit se
/]

Obrazek 10 - Prihlaseni ADFS
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1.2 Automatické odhlaseni ze systému

Po pfihlaseni se uzivateli, v zahlavi okna v pravém hornim rohu, zobrazi informace o
Casovém limitu, za ktery bude v pfipadé nec€innosti z aplikace automaticky odhlasen.

Odhlaseni za: 31:35 O

Obrazek 11 - Informace o limitu pro odhlaseni

Automatické odhlaseni probiha z bezpecénostnich divodd po 60 minutach necinnosti
uzivatele. Aktivitami uzivatele v aplikaci (pfechod mezi zalozkami, vyplnéni a ulozeni
zaznamu ¢i spusténi nékteré akce) se limit pro automatické odhlaseni obnovuje.

Pét minut pfed automatickym odhlasenim z aplikace se zobrazi upozornéni s volbou
PokraCovat/Zrusit. V pripadé stisknuti tl. ,Pokracovat” dojde k uloZeni rozpracovanych dat
a obnoveni limitu pro odhlaseni. Tl. ,,Zrusit“ se uzivatel vrati do aplikace bez ulozeni dat,
pricemz limit pro automatické odhlaseni stale bézi.

Za 5 minut budete automaticky odhlaZeni, PFejete si ulodit
rozpracovand data a obrnovit Sasowy limit pro adhliieni?

k.

Pokradovat Zruiit

Obrazek 12 - Upozornéni k obnoveni ¢asového limitu pro odhlaseni
Pokud uzivatel do 5 minut na upozornéni nezareaguje, bude z aplikace odhlasen a zobrazi

se mu informativni hlaSka o odhlaseni a po jejim potvrzeni volbou ,,Pokraéovat‘ je
uzivatel pfesmérovan na uvodni stranku portalu.

E

Cas pro piihlaZeni k serveru vypréel, byli jste automaticky
_ l . odhlasen!

Pokracovat

Obrazek 13 - Upozornéni o automatickém odhlaseni
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