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1. Je adresa (stranka) https://iskp21.mssf.cz zafazena mezi divéryhodné weby?
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2. Je pouzity certifikat kvalifikovany, vydany nékterou z podporovanych CA (Postsignum, I.CA,
eldentity)? Jak zjistim platnost certifikatu?

: Certifikat | < §

Obecné | Podrobnosti Cesta k certifikatu |

g Informace o certifikatu

Tento certifikat je urcen k nasledujicimu ucelu:

* Potvrzeni identity vzdaleného poditace

« Prokézani vasi identity vzdalenému poditad

* Ochrana e-maild

* Podepsani dat digitalnim podpisem obsahujicim aktudini cas
®2,23,134.1.4.1.7.300

* Podrobnosti naleznete v prohlaseni certifikaéni autority.

Vystaveno pro:

Vystavitel: [PostSignum Qualified CA 2 ]

Platnost od 4. 5. 2015 do 3. 5. 2016

T Méte privatni Ki&, jen? odpovida tomuto certifikétu.

Prohlaseni vystavitele

Podrobnosti o Vasem certifikatu zjistite nasledujicim zplsobem:

a) V ovladacich panelech vyberte ,,MoZnosti internetu”
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b) Na zaloZce , Obsah” kliknéte na tlacitko ,Certifikaty”. Otevie se seznam certifikat(. Typicky se
bude nachazet na prvni zalozce ,Osobni”.
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c) Dvojitym kliknutim mysi na dany certifikat se zobrazi detail certifikatu. V detailu je informace o
vystaviteli certifikatu a platnosti.

Obecné | Podrobnosti | Cesta k certifikatu

‘l:“.l] Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:
* Potvrzeni identity vzdaleného poditace
 Prokazani vasi identity vzdalenému poéitadi
* Ochrana e-maild
* Podepsani dat digitalnim podpisem obsahujicim aktudini éas
®2,23.134.1.4.1.7.300

* Podrobnosti naleznete v prohlaseni certifikacni autority.

Vystaveno pro:

Vystavitek: [PostSignum Qualified CA zJ

Platnost od 4. 5. 2015 do 3. 5. 2016

? Méte privtni ki, jenz odpovida tomuto certifiktu.

ProhlaSeni vystavitele |
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3. Obsahuje certifikat privatni klic?

Postup jak zjistit, zda certifikat obsahuje privatni kli¢ je popsan v pfedchozim bodu.

Obecné | Podrobnosti | Cesta k certifikatu |

g] Informace o certifikatu

Tento certifikat je uréen k nasledujicimu ucelu:
* Potvrzeni identity vzdaleného poditace
 Prokazani vasi identity vzdalenému poditad
* Ochrana e-maild
* Podepséani dat digitdlnim podpisem obsahujicim aktudlni cas
®2,23.134.1.4.1.7.300

* Podrobnosti naleznete v prohlaseni certifikaéni autority.

Vystaveno pro:

Vystavitel: PostSignum Qualified CA 2

Platnost od 4. 5. 2015 do 3. 5. 2016

T Méte privatni kiig, jen? odpovida tomuto certifikétu,

Prohladeni vystavitele |
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4. Pokud jde o certifikat na ¢ipové karté/usb tokenu, je zaregistrovan v systémovém ulozisti?

Systém MS 2021+ ma z technologickych dlvod( ve vychozim stavu dostupnou pouze moznost pro
praci s certifikdty a privatnimi klici, jez jsou uloZeny v souboru v rdmci souborového ulozisté. Vlozeni
souboru vyzaduje zadani pfislusného hesla, kterym je chranén privatni kli¢. V pripadé pouZiti
privatniho kli¢e uloZzeného v souboru, pracuje MS 2021+ s timto klicem pouze a vyhradné v paméti
prohlizece spusténého na Vasem zafizeni, kde je provadéno vytvareni elektronickych podpisa.
Soukromy kli¢ neni nikdy a za zddnych okolnosti odesilan na server.

V ptipadé, zZe obsluzny SW neprovadi zaregistrovani v GloZisti automaticky, provedte jej ru¢né.
Priklad je ukdzan na Cipové karté s obsluznym programem ,,CryptoPlus CM“ na Windows 8.1. V
pripadé klice na virtualni ¢ipové karté je zaregistrovani provedeno automaticky.

1. Oteviete Vas obsluzny program k tokenu.

2. Vyhledejte v ném pfislusny klic.
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Certificate extensions

Key usage:

Digital signature

Key encipherment
Extended key usage:
Email protection
Client authentication
Smartcard logon

Certification path is successfully verified.
The certificate is stored on the card.

The certificate is not registered in the system. Some programs (MS Internet Explorer, MS Outlook etc...) can’t use it. Certificate can be registered .

Certificate can be exported into a file.

3. Pokud je certifikat nezaregistrovany, program nabizi jeho zaregistrovani. Kliknéte na registraci.
Nyni se kli¢ objevil v systémovém ulozisti, sloZce osobni.

Pokud se Vam i pfes vySe uvedené nastaveni stale nedafti vytvofit podpis Vasim certifikdtem, pak ndm
zaslete:

- Vase uZivatelské jméno
- Datum a ¢as, kdy byl problém detekovan

- O jaky typ certifikatu se jednd — nazev a vydavatel, napf.: ACAelD2.1 - Qualified Issuing
Certificate (kvalifikovany systémovy certifikat vydavajici CA)

- Detailni popis jakym zplsobem uZivatel postupoval pfi podepisovani, jak se chovala aplikace,
zda doslo k néjaké chybé. Popis problému je velmi vhodné doplnit o screenshot.



5. Pokud systém hlasi, Ze Crypto Native App (CNA) neni nainstalovan nebo prestal fungovat po
aktualizaci a nemate administratorska opravnéni

- P¥i podpisu vyskodi nasledujici hlaska

=) Chybjici aplikace

Pro podepisovani musite mit nainstalovanou
aplikaci Crypto Native App. Aktudln verzi si
% muzZete stahnout na: Crypto Native App

OK

Nejcastéjsi pri€ina je, ze umisténi aplikace neni dostupné s nastavenym opravnénim uzivatelského
uétu. Re$enim je zménit cestu instalace do uZivatelské slozky.

- Odinstalace jiz existujici instalace CNA:

Zmacknou klavesy WINDOWS + R zaroven na klavesnici. Vyskoci malé okno vievo dole. Do okna
napiste appwiz.cpl

=7 Zadejte nazev programu, slozky, dokumentu nebo zdroje v
‘ internetu a systém Windows jej otevre.

Otevrit:

e D v

OK Zrusit Prochazet...

Otevre se vam nové okno (Programy a funkce), zde najit CNA. Pravy klik na CNA a kliknout na

@ Crypto Native App verze 15.03.7158 Tesco5W a.s. 17.10.2019 13,4 MB
()] Crypto Web Extension for IE version 13.01,7046 TescoSW a.s, 26.04.2019 2,33 MB

m&nost odinstalovat.
- Nova instalace CNA:

Znovu stahnout instalaéni soubory z adresy https://download.tescosw.cz/crypto/?lang=cs a spustit
instalator. Treti krok, zvoleni cesty. Kde pfes prochazet se ru¢né napise, nebo naklika cesta do
uzivatelsky slozky. Cesta bude vypadat ndsledovné.

,C:\Users\VASEUZIVATELSKEJMENO\Crypto Native App“

Dokonc¢it instalaci a zkusit podepsat.
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